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Introduction au SUDO
NOTES El/
La commande SUDO (pour superuser do) permet a un
administrateur de donner des privileges administrateur (root) sur
certaines commandes a des utilisateurs ou groupes. Ceci permet de
donner un minimum de privilége a un utilisateur ou un groupe
d’utilisateur pour que ce dernier puisse utiliser des commandes
réservées habituellement qu’a I'administrateur.

Cela vous permet aussi de démarrer la commande en tant qu’un
autre utilisateur. Cette commande est donc I'idéale pour la délégation
de contrdle pour vos gestionnaires réseaux.

Par exemple, prenons I'utilisateur local drobbins qui est sur un poste
de travail Linux. Si nous voulons que ce dernier utilise la commande
ifconfig pour changer sa configuration réseau (vous avez eu un exces
de joie cette journée la), vous pouvez lui donner ce droit sans
I'ajouter dans le groupe root. Il suffit simplement d’ajouter une regle
dans le fichier de configuration sudoers.

drobbins ALL = /shin/ifconfig

Cela nécessite cependant que I'utilisateur soit créé localement sur
le méme poste qu'il utilise.

NOTE: Pour plus d'information, consulter le site web de I'outil Sudo au:
www.courtesan.com/sudo/.

Installation de SUDO

Installation de SUDO
L’installation de I'application sudo est fort simple.
USE="Idap pam" emerge app-admin/sudo

Encore ici nous vous conseillons d’ajouter une entrée dans le fichier
/etc/portage/package.use au lieu d'utiliser I'option USE.

app-admin/sudo ldap pam

Nous avons immédiatement ajouté le USE Flag Idap, car il sera utile
dans le cadre de notre projet et sera l'utilisé dans la prochaine unité.
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Configuration de SUDO

Le fichier de configuration contenant les regles des commandes qui NOTES | /I
sont autorisées a étre utilisées par les utilisateurs est situé dans le
fichier /etc/sudoers.

Par défaut vous retrouverez les lignes suivantes dans le fichier de
configuration sudoers.

Defaults env_reset
root ALL=(ALL) ALL

L’entrée Defaults ayant comme valeur env_reset définie que la
commande sudo va réinitialiser les variables d’environnement pour
conserver uniguement celles-ci: HOME, LOG-NAME, PATH, SHELL,
TERM, et USER (en plus des variables SUDO_*).

La seconde entrée indique que le super-utilisateur root peut
exécuter n'importe quelle commande sous n'importe quel utilisateur.

Utilisation de SUDO

Pour faire la modification du fichier sudoers, vous devez étre
authentifié sous le super-utilisateur root et utiliser la commande
visudo .

Création de regles
L'utilisation des regles sudo est relativement simple, et permet de
faire une délégation de commandes intéressantes sur un poste local
sous Linux. Pour une utilisation du sudo sur plusieurs serveurs Linux,
nous vous recommandons une intégration dans I'annuaire LDAP.

Cela simplifiera et centralisera la gestion des regles sudo.

Syntaxe:

{utilisateur|%groupe} Ordinateur=(Utilisateur) commandel, commande2, ...
Options Supplémentaires

NOPASSWD Indique de ne pas demander le mot de passe de
I'utilisateur ayant les droits sur la commande.
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! Défini une exclusion (négation).
ALL Indique toute les possibilités selon sa position dans NOTES | /I
la régle.
[A-z]* Indique tout les caracteres alphabétiques, peut

importe la case.

Allons-y d’'un exemple simple qui inclura une regle et son
application.

drobbins ALL = /usr/bin/kill apache

Cette syntaxe indique que I'utilisateur drobbins peut sur tout les
ordinateurs (ALL) exécuter la commande ‘kill apache’ en tant que le
super-utilisateur root. Etant donné que I'utilisateur sous laquelle est
executé la commande n’est pas spécifié, le super-utilisateur root est
automatiquement sous entendu.

Aussi cette regle définie sur tous les ordinateurs...mais s’applique
uniqguement localement sur le poste ou est exécutée la commande
autorisée.

Pour que I'utilisateur drobbins puisse utiliser ce nouveau privilege, il
doit exécuter cette commande de la fagon suivante.

sudo kill apache
Cette régle pourrait servir pour un responsable d’un site web sous
apache et qui doit redémarrer son service lors de modification de
configuration.
Bon encore ici, ne donner pas de privilége sudo aux utilisateurs,
mais faites le plus pour un groupe d’utilisateur bien défini. Par
exemple pour un groupe PrintOperators.

Voici d'autres exemples supplémentaires, pour vous permettre de
voir les applications généralement les plus intéressantes.

%wheel ALL=(ALL) ALL

Cette regle indique que le groupe local wheel a le droit d’exécuter
toute les commandes sur tous les ordinateurs sous l'utilisateur de
son choix.
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Dans les commandes exécutées par les régles précédentes, un mot NOTES /
de passe est demandé. Pour dispenser I'utilisateur d’entrer le mot de

passe de |'utilisateur qui exécutera la commande, utiliser I'option
NOPASSWD. Par exemple:

%wheel ALL=(ALL) NOPASSWD: ALL

Vous pouvez aussi ajouter des parametres a votre commande, par
exemple:

drobbins ALL = /etc/init.d/sshd restart
Cela permet a l'utilisateur drobbins de redémarrer le service SSH.
Pour éditer un fichier de configuration en particulier vous pouvez
utiliser la commande. Dans cette exemple, la régle autorise le groupe
PrintOperators de modifier le fichier cups.conf, ce sans mot de

passe.

%PrintOperators ALL=(ALL) NOPASSWD: sudoedit /etc/cups/cupsd.conf

Vous pouvez aussi autoriser plusieurs commandes simultanément
avec une seule regle sudo.

drobbins ALL=(ALL) = /bin/mount, /bin/lumount

Cette regle indique que l'utilisateur drobbins peut exécuter les
commandes mount et umount en tant que le super-utilisateur root sur
tout les ordinateurs.

Exclusion de paramétre

Une option intéressante est I'utilisation d’exclusion au sein d’une
regle sudo. Exemple intéressante du man page est celui qui donne la
délégation de contrdle pour permettre le changement des mots de
passe.

jdrobbins pdcserveur = /usr/bin/passwd [A-z]*, !/usr/bin/passwd root

L'utilisateur jdrobbins peut changer les mots de passe de tous les
utilisateurs a I'exception de celui du super-utilisateur root.
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