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NOTES 
AAuuttoorr iissaatt iioonnss  PPOOSSIIXX  ++  AACCLL  ((EEAA))  
 

  Bien que les permissions POSIX soit simple et suffisante pour une 
utilisation locale, il existe plusieurs scénarios que cette dernière 
éprouve de sérieuse limitation lorsqu’il est temps de les utiliser en 
réseau. La combinaison de POSIX et de Samba offre des possibilités 
intéressantes, mais souffre toujours des mêmes lacunes dû aux 
permissions POSIX. 
 
  Une des solutions des plus qu’intéressante sont les extensions 
d’attribut de la liste de contrôle d’accès (ACL - AE). Ces ACL ont été 
pleinement intégrés au noyau 2.6 de Linux mais peuvent aussi 
fonctionner sous un noyau 2.4 patché. 
 
  L’extension d’attributs des ACL est une extension des permissions 
traditionnelles UNIX. Elles permettent d’assigner des permissions 
aux utilisateurs et groupes autre qu’à l’utilisateur propriétaire (owner), 
le groupe propriétaire (group owner) et les autres (other). 
 
  Plusieurs systèmes de fichier sous Linux supportent les ACL 
d’extension tel que: le EXT2/EXT3/EXT4, le ReiserFS 3/ReiserFS4, 
le JFS et le XFS. 
 

 
  NOTE: Pour plus d’informations sur les extensions d’attribut POSIX,  
             consulter le site au http://acl.bestbits.at. 
 

 
 

  Pour faire l’installation des extensions d’ACL, vous devez exécuter 
la commande qui suit. Dans notre cas, l’utilisation du USE Flag acl 
dans le fichier make.conf devrait déjà avoir installé ce paquetage. 
 

emerge -va acl 
 
  Puis ajuster votre fichier fstab pour le support des ACL. Pour ce 
faire, ajouter l’option acl sur les partitions dont vous désirez qu’il 
support des ACL. 
 
 vim /etc/fstab 
 

     /dev/hda1 /boot ext3 noauto,noatime       1 1 
     /dev/hda3 / ext3   noatime,acl              0 0 
     /dev/hda4 /var ext3  noatime,acl      0 0 
     /dev/hda2 none swap  sw                      0 0 
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NOTES 

  Assurez-vous aussi que votre noyau ait les modules intégrés pour le 
support des ACL. Allez dans le répertoire /usr/src/linux et saisissez la 
commande: 
 
 make menuconfig 
 
  Pour le système de fichiers EXT3, assurez-vous que les modules 
suivants sont intégrés dans le noyau. 
 

File systems --> 
<*> Ext3 journalling file system support 
[*] Ext3 extended attributes 
[*] Ext3 POSIX Access Control Lists 
[  ] Ext3 Security Labels 

 
  Pour ceux qui avait choisi ReiserFS précédemment, assurez-vous à 
la place que les modules suivant sont intégrés dans le noyau. 
 

File systems --> 
<*> Reiserfs Support 
[*] Enable reiserfs debug mode (NEW) 
[*] Stats in /proc/fs/reiserfs (NEW) 
[*] ReiserFS extended attributes (NEW) 

 
 
  Si votre noyau ne supporte pas les modules de votre système de 
fichier, renvoyer les procédures de compilation du noyau dans le 
Module 2 – Unité 1. 
 
  Maintenant, il faut que votre système prenne compte de cette 
nouvelle option, utilisez les commandes, 
 

mount -o remount / 
mount -o remount /var 

 
  Ou simplement redémarrer votre ordinateur. 
 

shutdown -r now 
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NOTES 

Autorisations ACL(EA) 
 
  De base, dans les permissions POSIX, quatre entrées sont utilisées 
pour l’attribution de permissions: owner, group owner, other et mask. 
C’est ce que nous nommerons des entrées fixes. 
 
  Les permissions ACL(EA) pour ACL Extension Attributes, vous 
permettent d’ajouter des entrées supplémentaires sous les entrées 
de base utilisateur propriétaire (owner) et groupe propriétaire (group 
owner). Vous ne pouvez pas ajouter des entrées supplémentaires 
sous l’entrée autre (other). 
 
  Par exemple, pour un répertoire, les permissions de base pourraient 
ressembler à ceci: 
 
drwxr-xr-x  2    imurphy   users    4096          M ay 15   07:37   cybiolab 
 
 
  Nous pourrions vouloir ajouter des permissions pour des utilisateurs 
ou groupes supplémentaires. Ces nouvelles entrées se retrouve-
raient sous les entrées de base.  
 

Owner: imurphy 
  Entrée#1: drobbins 
  Entrée#2: jallison 
 

Group: users 
  Entrée#3: GentooUsers 
  Entrée#4: SambaUsers 

 
Others  

 
 

  NOTE: Nous le redirons jamais assez, attribuer toujours vos          
         permissions au niveau des groupes et jamais au niveau  
         des utilisateurs. 
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NOTES 

Nombre maximale d’entrées ACL supportées 
 
  Le nombre d’entrées supplémentaires que vous pouvez ajouter est 
limité selon le système de fichiers utilisé. Voici les caractéristiques 
des différents systèmes de fichiers supportant les ACL. 
 

Système de fichiers  Nombre 
d’entrées 
maximales 

Nombre 
d’entrées 
utilisables 

Nombre 
d’entrées 
fixes 

EXT2/EXT3 
 

32 28 4 

ReiserFS3/ReiserFS4 
 

8191 8187 4 

JFS 
 

8191 8187 4 

XFS 
 

25 21 4 

 
 
  Seuls les systèmes de fichiers ReiserFS et JFS n’imposent aucune 
limitation dans le nombre d’entrées ACL possible. Par contre une 
limite est imposée par la taille maximale de la valeur des extensions 
d’attributs. Cette limitation dans la taille des extensions d’attributs est 
de 64 Ko, ou 8191 entrées ACL.  
 
  Ne fonder pas le choix d’utilisation du type de système de fichiers 
uniquement par sa grande capacité d’ACL. Ce serait une erreur, car il 
deviendrait rapidement impraticable de travailler avec un nombre 
beaucoup trop élevé d’entrée ACL. Choisissez plutôt votre système 
de fichiers pour ces avantages qui représentent. 
 

 
Attribution des ACL 

 
 
Problème commun à l’application des permissions 

 
  Un problème fréquemment rencontré, c’est dans une situation où un 
utilisateur modifie un fichier, les entrées "utilisateur propriétaire" et le 
"groupe propriétaire" changent alors pour les propriétés de 
l’utilisateur qui fait la modification. Ce qui n’est pas très pratique, car 
le second utilisateur ne pourra plus modifier le fichier, à moins qu’il 
soit dans le même groupe que le groupe principal du premier 
utilisateur. 
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NOTES 

 Imaginons la situation où nous avons les caractéristiques suivantes 
pour deux utilisateurs qui veulent travailler sur un même fichier 
localement sur un poste Linux. 
 

Utilisateur:   drobbins 
Groupe Principal:  GentooUsers 
Groupe Suppl:  users 

 
Utilisateur:   jallison 
Groupe:   SambaUsers 
Groupe Suppl:  users 

 
  Un fichier a été créé par l’utilisateur drobbins, par conséquent le 
fichier aura les permissions 644 par défaut. Bon, voici un premier 
problème, l’entrée "autre" a la permission lecture. Il est à vous de 
définir les permissions nécessaires pour ne pas avoir de gain 
d’autorisation. 
 
  L’utilisateur propriétaire sera drobbins et le "groupe propriétaire" 
sera GentooUsers, donc l’utilisateur jallison ne pourra pas modifier le 
fichier. Alors pourquoi ne pas mettre les deux utilisateurs dans un 
groupe commun tel que users? Voici le second problème. À la 
maison cela est utilisable, mais en entreprise mettre le groupe 
propriétaire à users pour tout le monde, ne permet plus de limiter 
deux groupes avec des besoins distincts de travailler sur une même 
portion de répertoire. 
 
 
 
 
 
 
 
  Conclusion l’héritage des permissions avec les permissions POSIX 
avec les ACL de base n’est pas fonctionnel. Devrions-nous dire pas 
fonctionnel ou mal utilisé? Voici une solution, qui est plus une façon 
d’utiliser la combinaison des permissions POSIX avec la capacité des 
extensions d’ACL qui va nous permettre d’appliquer correctement 
des permissions dans un environnement d’entreprise, et augmenter 
de façon considérable la flexibilité d’attribution de permissions. 
 
 
 
 
 
 
 

Modifier 

Permission 
en octale  

644 

Permission 
en octale  

644 
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NOTES 

Solution 
 
  Cette solution est idéale pour un espace de travail ou pour un 
répertoire de partage de fichiers entre plusieurs utilisateurs.  
 
  Vous devez dans un premier temps, définir les permissions POSIX 
avant d’appliquer les ACL. Ces permissions permettront d’établir une 
base avant d’attribuer les permissions réelles qui nous préoccupe. 
 

chmod 2775 < répertoire > 
ou 

chmod 2770 < répertoire > 
 
  En définissant les permissions 2770 sur le répertoire, vous indiquer 
que les permissions suivantes, 
 

Utilisateur propriétaire: rwx 
Groupe propriétaire: rwx 
Autres: --- 

 
 Utiliser les permissions 2775 pour définir l’accès à un répertoire qui 
contiendra des sous-répertoires pour le partage de fichiers. Ou 
utiliser directement les permissions 2770 pour limiter l’accès et y 
partager immédiatement les fichiers dans le répertoire. 
 
  Le SGID défini dans la permission, va permettre que le groupe 
propriétaire reste inchangé, peut importe le groupe principale de 
l’utilisateur qui aura créé ou modifier un fichier ou un répertoire. 
 
  Nous devons donc donner attribuer le groupe propriétaire à un 
groupe qui ne créera pas de faille de sécurité. Le groupe le plus apte 
à cette fonction est le groupe root. Cela aura un second effet, que ce 
groupe aura accès partout dans votre arborescence de répertoire par 
"défaut".   

 
chown root:root < répertoire > 

 
  L’utilisateur propriétaire n’a pas d’importance, car il sera modifié à la 
création ou modification des objets. Cela nous permettra de pouvoir 
connaître le créateur du fichier ou du moins la dernière personne à 
avoir modifier l’objet. 
 
  En résumé, seule deux commandes sont importantes afin de 
pouvoir procéder à l’attribution des permissions sur nos répertoires: 
chmod 2770 <répertoire> et chown root:root <répertoire>. 
 
  Vous pouvez maintenant procéder à l’attribution des permissions. 



 

              

                                      223 

Module 9 - Unité 2 
LES EXTENSIONS D’ATTRIBUT POSIX 

C
Y
B
I
O
N
E
T
 

C
Y
B
I
O
N
E
T
 

C
Y
B
I
O
N
E
T
 

C
Y
B
I
O
N
E
T
 

C
Y
B
I
O
N
E
T
 

C
Y
B
I
O
N
E
T
  

C
Y
B
I
O
N
E
T
 

C
Y
B
I
O
N
E
T
 

C
Y
B
I
O
N
E
T
 

C
Y
B
I
O
N
E
T
 

 
 

 
 

NOTES 

Ordre d’application des autorisations POSIX avec AC L(EA) 
 
  L’ordre d’application des autorisations POSIX avec ACL(EA) se font 
de la façon linéaire pour les permissions POSIX, mais deviennent 
cumulatives pour les ACL. 
 

� Permissions POSIX 
 

� ACL 
 
  L’application des permissions par le système se fera par les étapes 
suivantes : 
 
1.   Le système regarde si l’utilisateur est l’utilisateur propriétaire ou 

si une entrée sous l’entrée de base utilisateur propriétaire est 
correspondante. 

 
2.   Le système regarde si l’utilisateur fait parti du groupe 

propriétaire ou une ou plusieurs entrées sous l’entrée de base 
groupe propriétaire sont correspondantes. 

 
3.   Si aucune règle n’est correspondante, le système applique les 

permissions de l’entrée de base autre. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  Pour mieux imager le concept, voici un exemple avec un fichier 
ayant les permissions suivantes, 
 

Owner: root  rw- 
 

Group: root  rw- 
 Entrée#1: Gentoo r-- 
 Entrée#2: Linux -w- 

 
Others   r-x 

A
p

pl
ic

at
io

n 
lin

éa
ir

e 
de

s 
pe

rm
is

si
on

s 

Autre 

Utilisateur 
propriétaire 

Entrée 1 
Entrée 2 
Entrée 3 
 

Groupe 
propriétaire 

Entrée 3 
Entrée 4 
Entrée 5 
 

A
p

pl
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at
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n 
cu

m
u

la
tiv

e 
 

d
es

 p
er

m
is

si
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ns 
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NOTES 

  Dans notre exemple, nous allons dire que l’utilisateur drobbins 
faisant parti du groupe GentooUsers et du groupe LinuxUsers.  
 
  Si nous suivons les étapes d’application des permissions, seule 
l’entrée de base groupe propriétaire sera appliqué (application 
linéaire). Mais l’application des sous-entrées seront appliquées de 
manière cumulative. 
 
 L’utilisateur drobbins aura les droits de lecture et d’écriture sur le 
fichier.  

 
 

Commandes d’attributions des droits d’accès 
 
  Plusieurs commandes sont disponibles pour la gestion des 
extensions d’ACL, mais deux commandes principales nous 
intéressent particulièrement: getfacl et setfacl. 
 
  Pour les curieux voici une liste exhaustive des commandes 
existantes pour le contrôle des permissions ACL. 
 

� setfacl     
 

� setfattr   
 

� getfacl 
 

� getfattr 
 

 
   NOTE: Pour avoir un plus (+) à la droite des objets ayant des  

          extensions d’ACL lors de l’exécution de commande ls , assurez- 
          vous d’avoir fait l’installation du coreutils avec le USE Flag acl. 

  
                   USE="acl" emerge coreutils               
 

            C’est pour cette raison que vous avons ajouté au tout début le  
         USE Flag acl dans le fichier make.conf. 
 
          Faites la vérification avec la commande ls. 
 
                 ls 
                 rwxr-xr-x+  1  root root 601 Oct 18 20:45 test-acl 
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NOTES 

Commande getfacl 
 
  La commande getfacl permet d’afficher les listes de contrôle 
d’accès des fichiers et des répertoires. Cette commande se 
rapproche un peu de la commande ls  mais avec le support des ACL. 
 
  Voici le tableau des commutateurs les plus utiles avec la commande 
getfacl. 
 
  Commutateur    Description  
-d 
 

  Affiche la liste de contrôle d’accès par défaut. 

-R, --recursive 
 

  Affiche les ACL de tous les fichiers et 
répertoires de façon récursive. 
 

--all-effective Affiche le commentaire des permissions 
effectives, ce même si elles sont identiques aux 
permissions défini par les entrées ACL. 
 

 
 
  Syntaxe: 
 
 getfacl [options] objet 
 
 
  Voici plusieurs exemples d’utilisation de la commande getfacl: 
 
Affiche les ACL d’un fichier en particulier. 
 

getfacl <fichier> 
 
 
Affiche les ACL de tous les objets d’un répertoire. 
 

getfacl * 
 
 

Affiche les ACL de tous les objets d’un répertoire de façon récursive. 
 

getfacl –R * 
 
 

Affiche les permissions effectives d’un répertoire. 
 
 getfacl --all-effective <répertoire> 
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NOTES 

  Le résultat que vous obtiendrez par la commande getfacl peut se 
lire en trois sections, 
 

�   La première section indique le nom de l’objet, l’utilisateur 
propriétaire ainsi que le groupe propriétaire de l’objet; 

 

�   La seconde section représente les permissions POSIX et les  
ACL qui permettent l’accès à l’objet; 

 

�   La troisième section représente les ACL par défaut qui 
permettent la propagation des permissions aux fichiers ou 
répertoires qui sont créé à l’intérieur de ce dernier. 

 
 
  Par exemple, voici les permissions d’un répertoire nommé cybiolab. 
Le premier encadré est le résultat de la commande ls et le second 
encadré est le résultat affiché par la commande getfacl. 
 

  ls 
    drwxrws---+ 2 root   root  4096 Dec 15 23:23 cybiolab 
 

 
  Le résultat de la commande ls nous indique que: 
 

� l’utilisateur propriétaire a les permissions POSIX en lecture, 
écriture et exécution. 

 

� le groupe propriétaire a les permissions POSIX en lecture, 
écriture et exécution. 

 

� la permission spéciale SGID est appliquée sur l’objet. 
 

� les autres n’ont aucun accès. 
 

� l’utilisateur propriétaire est l’utilisateur root  
 

� le groupe propriétaire est le groupe root. 
 
  Remarquer le + à la fin des permissions. Cela indique que des ACL 
ont été appliqués sur le répertoire. 
 
 
  La commande getfacl pour sa part nous donne le résultat suivant 
sur le même répertoire. 
 

  getfacl cybiolab 
    # file: cybiolab 
    # owner: root 
    # group: root 
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NOTES 

    user::rwx 
    user:drobbins:rwx 
    group::rwx 
    group: DomainUsers:rwx 
    mask::rwx 
    other::--- 
    default:user::rwx 
    default:user:drobbins:rwx 
    default:group::rwx 
    default:group: DomainUsers:rwx 
   default:mask::rwx 
   default:other::--- 
 

 
 
  Comme indiqué, le résultat obtenu par la commande getfacl peut se 
lire en trois sections, 
 

    # file: cybiolab 
    # owner: root 
    # group: root 
 

 
  Cette première section nous indique que: 
 

� le nom de l’objet est cybiolab, 
 

� l’utilisateur propriétaire des permissions POSIX est root, 
 

� le groupe propriétaire des permissions POSIX est root. 
 
 

  user::rwx 
  user:drobbins:r-x 
  group::rwx 
  group: DomainUsers:rwx 
  mask::rwx 
  other::--- 
 

 
  La seconde section nous affiche les permissions POSIX et les ACL 
définis sur l’objet même, soit que: 
 

� l’utilisateur propriétaire a les permissions POSIX en lecture, 
écriture et exécution. 

 

� L’utilisateur drobbins a un ACL qui lui donne les 
permissions en lecture et exécution. 
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NOTES 

� Le groupe propriétaire a les permissions POSIX en lecture, 
écriture et exécution. 

 

� Le groupe DomainUsers a un ACL qui lui donne les 
permissions en lecture, écriture et exécution. 

 

� Que le masque sur les ACL ne limite rien. 
 

� Que les autres non aucun droit sur cet objet. 
 
 

    default:user::rwx 
    default:user:drobbins:rwx 
    default:group::rwx 
    default:group: DomainUsers:rwx 
   default:mask::rwx 
   default:other::--- 
 

 
  La troisième et dernière section nous affiche les ACL par défaut 
définis sur l’objet, soit que: 
 

� l’utilisateur propriétaire a un ACL par défaut en lecture, 
écriture et exécution. 

 

� l’utilisateur drobbins a un ACL par défaut en lecture, 
écriture et exécution. 

 

� le groupe propriétaire a un ACL par défaut en lecture, 
écriture et exécution. 

 

� le groupe DomainUsers a un ACL par défaut en lecture, 
écriture et exécution. 

 

� Que le masque sur les ACL par défaut ne limite rien. 
 

� Que les autres non aucun ACL par défaut sur cet objet. 
 
 
  Les ACL par défaut sont des ACL qui permettent la propagation des 
permissions aux fichiers ou répertoires qui sont créé à l’intérieur de 
ce dernier. 
 
  En résumé, nous pouvons donc en conclure que, 
 
  L’utilisateur propriétaire est root, qu’il a les permissions rwx sur le 
répertoire et que lorsqu’il créera un objet dans ce répertoire ce 
dernier aura les permissions rw-rw---- pour les fichiers et rwxrwx--- 
sur les répertoires. 
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NOTES 

  Le groupe propriétaire est root, qu’il a les permissions rwx sur le 
répertoire et que lorsqu’ un utilisateur de se groupe créera un objet 
dans ce répertoire ce dernier aura les permissions rw-rw---- pour les 
fichiers et rwxrwx--- sur les répertoires. 
 
  L’utilisateur drobbins a les permissions r-x sur le répertoire et que 
lorsqu’il créera un objet dans ce répertoire ce dernier aura les 
permissions rw-rw---- pour les fichiers et rwxrwx--- sur les répertoires. 
 
  Le groupe DomainUsers a les permissions rwx sur le répertoire et 
que lorsqu’un utilisateur de se groupe créera un objet dans ce 
répertoire ce dernier aura les permissions rw-rw---- pour les fichiers 
et rwxrwx--- sur les répertoires. 
 
Aucune permission n’a été attribuée aux autres. 
 
 

Commande setfacl 
 
  La commande setfacl permet de définir les listes de contrôle 
d’accès des fichiers et des répertoires. Cette commande n’a pas les 
mêmes fonctions que la commande chmod, car elle ne peut pas 
définir de permissions POSIX, mais seulement les permissions dans 
les ACL. 
 
  Voici le tableau des commutateurs les plus utiles avec la commande 
setfacl. 
 

  Commutateur    Description  
-m, --modify 
 

  Permet de modifier les ACL des fichiers ou des 
répertoires. 
 

-d, --default 
 

  Permet de modifier les ACL par défaut des 
fichiers ou des répertoires.  
 

-r, --recursive   Applique de façon récursive les ACLs sur tous 
les fichiers et répertoires. 
 

-x, --remove   Permet de supprimer les ACL des fichiers ou 
des répertoires. 
 

-b, --remove-all 
 

  Supprimer tout les entrées ACL de l’objet. Les 
permissions POSIX ne sont pas affecté par ce 
commutateur. 
 

-k, --remove-default 
 

  Supprime les ACL par défaut (ceux définis 
avec le commutateur -d). 
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NOTES 

Syntaxe: 
 
 setfacl [options] [action] [type:qui:permission] objet 
 
  Pour simplifier la compréhension, voici plusieurs exemples 
d’utilisation de la commande setfacl. 
 
  Définition des permissions en lecture, écriture et exécution pour un 
utilisateur sur un répertoire. 
 

setfacl  -m user:<utilisateur>:rwx  <répertoire> 
setfacl  -m u:<utilisateur>:rwx  <répertoire> 

 
  Remarquer que le type de personne à qui s’applique l’ACL peut être 
abrégé par la première lettre, soit ugo. 
 
 
  Définition des permissions en lecture et écriture pour un utilisateur 
sur un fichier. 

 
setfacl  -m group:<groupe>:rw  <répertoire> 

 
 
  Définition des permissions en lecture seule pour les autres sur un 
répertoire. 
 

setfacl -m other:r--  <répertoire> 
 
 
  Suppression des permissions pour un utilisateur sur un fichier. 
 

setfacl  -x user:<utilisateur>:  <fichier> 
 
 
  Définition des ACL par défaut en lecture, écriture et exécution à un 
utilisateur pour la propagation des permissions à l’intérieur d’un 
répertoire. 
 

setfacl  -d -m group:<groupe>:rwx  <répertoire> 
 
 
  Suppression des ACL par défaut pour un utilisateur sur un 
répertoire. 
 

setfacl  -k user:<utilisateur>:  <répertoire> 
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NOTES 

  Suppression de la totalité des ACL sur un fichier. 
 

setfacl  -b <fichier> 
 
 
  Définition d’un masque pour les ACL sur un répertoire. 
 

setfacl -m mask::rwx  <répertoire> 
 

 
Les masques des ACL(EA) 

 
  Vous avez vu dans les exemples précédents qu’il existe deux 
masques dans les ACL. Voici quelques explications pour démystifier 
tout ces masques qui jaillissent de partout. 
 
  Le masque par défaut  (ou POSIX) qui est défini à l’aide de la 
commande umask, sert lors de la création de nouveau objet pour 
l’application des permissions POSIX sur cet objet. Il créer un masque 
sur les permissions maximales applicables. 
 
  Par exemple, l’application du masque par défaut lors de la création 
d’un répertoire serait de 777-022=755 
 
 
  Le masque des ACL  contenu dans la seconde section des ACL est 
le masque qui s’applique directement sur l’objet et cache certaines 
permissions. Ce masque peut s’apparenter un peu aux trustees de 
Novell. 
 
  Un utilisateur peut donc avoir un ACL qui lui donne une permission 
rwx sur l’objet, mais si ce même objet a un masque r-x, alors 
l’utilisateur n’aura plus que les permissions effectives r-x. 
 

Permission ACL   rwx 
appliquée pour l’utilisateur 
 

Masque de l’ACL   r-x 
 
 

Permission effective  r-x 
pour l’utilisateur sur l’objet 

   
 
  Le masque des ACL par défaut  contenu dans la troisième section 
des ACL, ce masque s’applique lors de la création d’un objet créé à 
l’intérieur d’un répertoire. Ce masque remplace le masque par défaut 
des permissions POSIX. 


