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NOTES 
IInnttrroodduucctt iioonn  àà  SSaammbbaa  33..xx  
 

  Le module suivant décrit l’installation du service Samba. Ce service 
sert généralement pour le partage de ressources (fichiers et 
d’imprimantes) sur le réseau avec des ordinateurs sous Windows. 
Fonctionnalité beaucoup moins utilisée, il permet aussi de définir 
votre serveur comme étant un Contrôleur de Domaine. 
 
  Ce service sera le noyau principal de notre domaine Linux qui 
permettra d’avoir une grande interopérabilité avec les systèmes 
clients Windows. Samba vous offre donc de nombreux avantages, et 
permet:  
 
� D’offrir une administration centralisée; 

 

� Aux utilisateurs et aux ordinateurs autorisés d’accéder aux 
ressources réseaux; 

 

� De centraliser le processus d’authentification des utilisateurs; 
 

� De définir les paramètres de notre domaine. 
 
 

Concept de Samba 3 
 

  Le concept de PDC/BDC avec Samba est similaire à celui que 
possède Windows NT4, mais là s’arrête la ressemblance, car Samba 
ne dispose pas nativement d’un annuaire LDAP. 
 
  Considérer l’ajout de l’annuaire LDAP avec Samba comme la 
promotion d’un serveur Windows comme contrôleur de domaine. Car 
tout comme sous Linux, un serveur Windows ne dispose pas d’un 
annuaire LDAP. Aussi, il ne faut pas confondre l’annuaire LDAP et 
Active Directory. Active Directory est un annuaire LDAP avec une 
section de partage Sysvol permettant l’ajout d’option dans la gestion 
des objets LDAP. 
 
  C’est pour cette raison que nous allons y ajouter notre propre 
service d’annuaire. Pour répondre à ce besoin, nous allons utiliser 
OpenLDAP 2.3.x sous Samba 3.x. 
 
  Samba permettra aussi de repousser les limites de séparation entre 
Linux et Windows en gérant des scripts de stratégie de groupe 
(Group Policy Registry)1 comme le ferait les GPO sous Windows  
2000/2003 Serveur. CyGPR® vous permettra de définir un ensemble 
de paramètres de configuration des utilisateurs et des ordinateurs 
pouvant être associé à des utilisateurs et ordinateurs. 

1 Les GPR sont des stratégies de groupe découlant du Projet CyGPR® de Cybionet. 
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NOTES 

Les services SMBD et NMBD 
 
  Avant d'aborder les détails techniques de la configuration, il faut 
comprendre que Samba possède deux services (daemons).  
 

� smbd  
 

� nmbd  
 
  Le service smbd (Samba Message Block Daemon) surveille les 
requêtes de services qui arrivent par le réseau. Lorsqu'il détecte une 
requête, smbd se tourne vers Linux pour trouver la ressource 
partagée qui lui est demandé et la met à la disposition du client qui 
souhaite y avoir accès. L'élément partagé reste sur le serveur Linux, 
mais les clients peuvent y accéder exactement comme s'ils se 
trouvaient sur leur propre disque dur. 
 
  Le service nmbd (Name Message Block Daemon), quant à lui, agit 
un peu comme un serveur de noms. Un serveur de noms qui 
convertit une adresse hôte en son équivalent numérique. Par 
exemple, nmbd convertit l'adresse serveurpdc.cybiolab.lan en 
192.168.0.2. Et lorsqu'un client Windows veut parcourir le réseau 
local pour localiser les serveurs Samba, c'est smbd qui lui répond. 
Les deux services parcourent le fichier smb.conf lorsqu'ils démarrent, 
afin de déterminer quels services doivent être exportés. 
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PPrrooccéédduurreess  dd’’ iinnssttaall llaatt iioonn  ddee  SSaammbbaa  33..xx  
 

IInnssttaall llaatt iioonn  ddee  SSaammbbaa  33  
 

  En premier lieu, nous devons prévoir les dépendances que nous 
utiliseront plus tard dans la conception de notre domaine. Les 
autres services que Samba va directement utiliser sont: le service 
d’annuaire OpenLDAP, l’antivirus ClamAV, les listes de contrôle 
d’accès (ACL), l’authentification PAM ainsi que la gestion 
d’impression CUPS. 
 
  Nous allons ajuster les paramètres d’installation du service Samba 
afin qu’ils répondent aux dépendances qui nous intéresses. 
 
 

 USE Flag  Description 
acl Permet le support des ACL (EA). 

 

cups Permet le support du service d’impression. 
 

ldap Permet le support d’OpenLDAP. 
 

oav Permet le support de l’antivirus ClamAV. 
 

pam Permet le support d’authentification par PAM. 
 

kerberos* Permet le support du MIT Kerberos 5. 
 

                                                           * Ne sera pas utilisé dans cette version de manuel. 

 
  Nous allons maintenant ajouter les USE flags directement dans le 
fichier /etc/portage/package.use, cela permettra d’appliquer ces 
flags à chaque nouvelle installation ou mise à jour.  
 

  net-fs/samba  -ipv6 acl cups ldap pam oav 
 
 

  NOTE: Si vous ajoutez cette entrée dans le fichier package.use, cela va  
      installer du même coup l’application OpenLDAP. Ajouter donc par la  

même occasion l’entrée suivante: 
 

        net-nds/openldap -ipv6 samba ssl overlays 
                                          

 
  Vous êtes donc prêt à faire l’installation du service Samba. Le 
commutateur n’est pas indispensable, mais va vous permettre de 
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NOTES 

voir les USE flags appliqués ainsi que les dépendances qui seront 
installés (si il y en a!). 
 

  emerge -va samba 
 
  Une fois l’installation terminée, vérifier que Samba est correcte-
ment installé à l’aide de la commande. 
 

  equery uses samba 
   

  Vous devriez avoir les USE flags en gras, car ils sont nécessaires 
au projet. Pour faire le projet au minimum assurez-vous d’avoir acl 
et ldap. 
 
[ Searching for packages matching samba... ] 
[ Colour Code : set unset ] 
[ Legend    : Left column  (U) - USE flags from make.conf              ] 
[           : Right column (I) - USE flags packages was installed with ] 
[ Found these USE variables for net-fs/samba-3.0.37 ] 
 U  I 
 + + acl        : Adds support for Access Control Li sts 
 -  - ads  : Enable Active Directory support 
 -  - async      : Enables asynchronous input/output 
 -  - automount  : Enables automount support 
 -  - caps  : Use Linx capabilities library to control privilege 
 + + cups       : Add support for CUPS (Common Unix  Printing System) 
 -  - debug : Enable extra debug codepaths, like asserts and extra output.  

                            If you want to get meaningful backtraces see    
                            http://www.gentoo.org/proj/en/qa/backtraces.xml 

-  - doc        : Adds extra documentation (API, Javadoc, etc) 
 -  - examples       : Install example source code 
 -  - fam  : Enable FAM (File Alteration Monitor) support 
 -  - ipv6  : Add support for IP version 6 
 -  - kernel_linux : KERNEL setting for system using the Linux kernel 
+ + ldap       : Adds LDAP support ( Lightweight Directory Access Protocol ) 
+ + oav        : Enables support for anti-virus fro m the openantivirus.org   
                              project 
+ + pam       : <unknown> 
+ + python     : Adds support/bindings for the Python language 
 -  - quotas     : Enables support for user quotas 
 + + readline   : enables support for libreadline, a GNU line-editing library that  
                              most everyone wants. 
 -   - selinux          : !!internal use only!! Security Enhanced Linux support, this  
                               must be set by the selinux profile or breakage will occur 
 -  - swat              : Enables support for swat configuration gui 
 -  - syslog     : Enables support for syslog 
 -  - winbind    : Enables support for the winbind auth daemon 
 

 
  Nous allons maintenant ajouter le service Samba au démarrage 
du serveur. 
 

rc-update add samba default 
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NOTES 

CCoonnff iigguurraatt iioonn  ddee  SSaammbbaa  33  
 

  Pour les habitués de Samba, il existe plusieurs différences entre les 
versions antérieures de Samba (par exemple la version 2.2.X) et la 
version 3.x, mais généralement la majorité des configurations restent 
similaires. Nous vous recommandons toutefois d’utiliser la toute 
dernière version de Samba, du moins la version 3.0.23 et plus pour 
une meilleure stabilité avec votre environnement de domaine. 

 
 NOTE: Pour les impatients, consulter immédiatement la totalité des  

       configurations de Samba sous l’Annexe C. 
                                          
 

 
  Faisons une brève présentation de la structure du fichier de 
configuration de Samba qui se compose principalement de deux 
sections 
 
� la section Global comprenant les paramètres globaux; 

 

� la section des répertoires partagés; 
 
  Il existe aussi des partages spéciaux 
 
 Partage   Description  
[homes] Répertoire personnel de l’utilisateur, qui sera 

renommé par le nom de l’utilisateur. 
 

[netlogon] Contient les scripts de connexion des utilisateurs 
ainsi que les stratégies de ces derniers, par exemple  
ntconfig.pol. 
 

[profiles] Contient les profiles itinérants des utilisateurs du 
domaine Samba. 
 

[print$] Contient les pilotes des imprimantes. 
 

[printer] Partage des ressources d’impressions. 
 

[admin$] Service IPC utilisé par les commandes RPC. 
 

[ipc$] Service IPC. 
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NOTES 

Les sections Globale et de Partages 
 
  Identifié par l’entête [global], cette section contient des paramètres 
qui seront appliqués à l’ensemble du fichier smb.conf. Ces 
paramètres dicteront le comportement du serveur Samba, ainsi que 
de définir des configurations par défaut aux différents partages.  
 
  Alors que certains paramètres sont exclusifs à la section globale ou 
aux sections de partage, d’autres paramètres peuvent cependant 
être inscris dans les deux types de sections. 
 
  Identifié par l’entête [nomdepartage], où nomdepartage représente 
le nom que vous désirez donner à votre partage, cette section permet 
de définir les paramètres exclusifs à votre partage. Cette section 
vous permettra même de contredire des paramètres définis dans la 
section [global]. 
 
 

Édition du fichier de configuration de Samba 3 
 
  Le fichier de configuration de Samba se retrouve dans le répertoire 
/etc/samba. Commençons dès maintenant la configuration du service 
Samba en tant que PDC Linux. 
 

cd /etc/samba/ 
vim smb.conf 

 
  Pour remettre en contexte l’utilisation de Samba, ce service sera 
nécessaire pour l’authentification et le partage de données sur le 
réseau avec les clients Windows. Pour les clients Linux, le service 
d’annuaire OpenLDAP servira pour l’authentification (avec 
PAM/NSS) et Samba servira pour le partage de données sur le 
réseau. 
 
  Pour avoir plus d’information sur les paramètres que nous allons 
utiliser dans ce module, nous vous invitons à utiliser la commande 
man smb.conf  qui vous indiquera tous les paramètres disponibles 
pour votre version de Samba 3. 
 
   

 NOTE:   Nous allons couvrir plus en détail comment faire le  
          partage des ressources à l’aide de Samba dans le  
          module 10. Ce module ci concerne exclusivement  
          l’installation du serveur Samba en tant que PDC. 
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NOTES 

CCoonnff iigguurraatt iioonn  ddee  llaa  sseecctt iioonn  gglloobbaallee  
 
  Les informations qui suivent seront inscrites dans la section global 
du fichier de configuration de Samba. 

 
 
Définition du nom de serveur et de domaine 

 
  Nous allons donc débuter par définir les informations concernant 
notre serveur PDC que vous avez préalablement inscrit dans 
l’Annexe A. Pour ce faire vous allez avoir besoin des informations 
suivantes, soit: 
 
� Le nom netbios de votre serveur PDC; 

 
� Le nom de votre domaine; 

 
� Le descriptif de votre serveur. 
 

  [global] 
netbios name = serveurpdc 
workgroup = cybiolab 
server string =  Descriptif 

    announce version = 5.0 
    announce as = NT 
 … 

     
 
 
  Nous faisons ici un point de référence entre la configuration que 
l’on va inscrire dans la section globale du fichier de configuration de 
Samba et avec la fenêtre de propriété par le Favoris réseau de 
Windows. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

netbios name 

server string 
 
workgroup 

announce version 
announce as 
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NOTES 

  Nous allons définir le nom netbios de votre serveur afin qu’il soit 
reconnu comme tel sur le domaine. Ce nom netbios sera reconnu 
uniquement dans les réseaux Microsoft et n’est nativement pas 
reconnu par les ordinateurs fonctionnant sous Linux. 

 
netbios name = serveurpdc 

 
  Définissons maintenant le nom de notre domaine Linux. A remar-
quer que nous n’inscrivons pas cybiolab.lan comme valeur pour 
l’entrée workgroup pour la simple et bonne raison que le .lan n’est 
pas un nom de domaine reconnue par le DNS, mais représente un 
nom de domaine de premier niveau (TLD: Top Level Domain). 
 

workgroup = cybiolab 
 
  Quoique pas vraiment indispensable, cette entrée va vous 
permettre d’identifier votre serveur PDC lors de son affichage dans 
une recherche d’un ordinateur ou dans la navigation dans le Favoris 
réseau. 
 

server string =  Descriptif 
 
  Les deux entrées suivantes permettent de définir comment votre 
contrôleur de domaine va s’annoncer sur le domaine. Dans notre cas 
nous allons faire passer notre serveur Linux pour un Contrôleur de 
Domaine Windows 2000 Server.  
 

announce version = 5.0 
announce as = NT 

 
 

  NOTE: Cependant une valeur de 5.0 et supérieure bloquera  
         l’utilisation de l’outil usrmgr.exe de Microsoft NT4 si ce  
         dernier n’est pas la toute dernière version disponible. 
                                          

 
 

Version Description (avec un announce as = NT) 
5.2 Windows Principal 
5.1 Windows Principal 
5.0 Windows 2000 Principal 
4.9   (par défaut avec Samba 3.x) Windows NT 4.9 Principal 
X.X Windows NT X.X Principal 
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NOTES 

Version Description 
NT Windows Serveur 
NT Server      (identique que NT) Windows Serveur 
NT Workstation Windows Workstation 
WFW Windows pour WorkGroup Principal 
Win95 Windows 95 
 
 
Configuration du rôle explorateur 

 
  Le service browser tient à jour une liste des domaines, des groupes 
de travail et d’ordinateurs de votre réseau Microsoft, ainsi que de 
tous autres équipements réseau utilisant le protocole netbios.  
 
  Au démarrage, les ordinateurs Windows s’annoncent par une 
diffusion LMB sur le sous-réseau. Tout ordinateur capable de 
collecter, maintenir et distribuer une liste browse est considéré 
comme un explorateur (browser) et peut jouer un ou plusieurs des 
cinq rôles explorateurs. 
 

 

� Explorateur principal du domaine  
(Domain master browser) (DMB) 

 
  Le contrôleur de domaine principal d'un domaine reçoit un 
avantage particulier lors des élections d'explorateur pour prendre le 
rôle d'explorateur principal de domaine. Cela permet d'assurer 
l'efficacité de l'exploration lorsqu'un domaine s'étend sur plusieurs 
sous-réseaux. Les explorateurs principaux sur chaque sous-réseau 
utilisent un datagramme dirigé pour s'annoncer à l'explorateur 
principal de domaine.  
 
 
� Explorateur principal   
  (Local master browser) (LMD) 
 
  Le contrôleur des annonces des serveurs et des domaines, envoie 
les listes d'exploration aux explorateurs secondaires, répond aux 
clients demandant des listes d'exploration des serveurs, modifie les 
explorateurs potentiels en explorateurs secondaires le cas échéant 
et annonce le domaine pour informer les explorateurs principaux 
d'autres domaines du nom du domaine et de l'explorateur principal 
pour ce domaine. 
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NOTES 

� Explorateur secondaire   
  (Backup browser) 
 
  Maintient une liste d'exploration des serveurs et des domaines 
qu'il récupère de l'explorateur principal. 
 
� Explorateur potentiel   
   (Potential browser) 
 
    Peut devenir un serveur explorateur si nécessaire. 
 
 
� Ordinateur non-explorateur  
   (Non-browser computer) 
 
  Ne maintient pas les listes d'exploration, mais l’ordinateur 
s'annonce régulièrement à l'explorateur principal. 
 

 
 
  Le PDC s’approprie toujours le rôle de l’explorateur principal du 
domaine (DMB). Celui-ci se comporte comme un référentiel central, 
en compilant les listes browse qu’il reçoit des explorateurs principaux 
(LMB) du réseau, puis en envoie une liste browse complète à chaque 
explorateur. 
 
  Voici donc les configurations nécessaires pour définir notre serveur 
Samba comme étant l’explorateur principal (LMB) ainsi que celui du 
domaine (DMB). 

 
  [global] 

… 
local master = yes 
domain master = yes 
os level =  65 

      preferred master =yes 
 … 

 
 
 
  La valeur suivante indique au serveur Samba si il doit participer aux 
élections comme explorateur et collecter le nom des ordinateurs sur 
le domaine de diffusion générale (broadcast).  
 

local master = yes 
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NOTES 

  Ce paramètre indique au serveur Samba qu’il est l’explorateur 
principal du domaine afin de collecter le nom des autres explorateurs 
principaux locaux. Selon ce que vous allez définir comme valeur pour 
l’explorateur principal du domaine, pour une valeur à yes votre 
serveur sera un PDC et une valeur à no définira un BDC. 
 

domain master = yes 
 
  Comme il ne peut y avoir qu’un seul explorateur principal de 
domaine par domaine, nous allons aider à tricher les élections.  Pour 
que notre serveur remporte toujours les élections, nous allons élever 
son niveau au-dessus de ceux connus. 
 

os level = 65 
 
  La valeur maximale que peut avoir un aspirant pour être explorateur 
est de 255. Contentez-vous de lui donner la valeur 65, ce qui suffira 
amplement. Voici une liste de comparaison des différentes valeurs 
associées aux systèmes d’exploitation de Microsoft. Toujours dans le 
cas des BDC, donner leur la valeur de 64 
 
 

Système d’exploitation Windows Valeur 
Windows Vista (?) 
Windows 2003 (?) 
Windows XP Professional / Home 16 
Windows 2000 Serveur (Mode natif) 
Windows 2000 Serveur (Mode mixte) 

34  
32 

Windows 2000 Workstation 16 
Windows NT 4.0 Serveur 33 
Windows NT 3.51 Serveur 32 
Windows NT 4.0 Workstation 17 
Windows NT 3.51 Workstation 16 
Windows 98 2 
Windows 95 1 
Windows 3.1 pour Workgroups 1 

 
 
  Question de s’assurez que notre serveur PDC est vraiment 
l’explorateur principal de notre domaine, nous allons déclancher une 
élection au démarrage de notre service Samba. Ici encore, il ne doit y 
en avoir qu’un seul. Donc pour votre BDC, il vous suffira de lui 
donnerez la valeur no. 
 

preferred master =yes 
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NOTES 

Configuration des caractéristiques d’authentificati on 
 
  Les paramètres de cette section vont nous permettre de définir les 
configurations d’ouverture de session pour le service Samba. 

 
  [global] 

… 
domain logons = yes 
security=user 
username map = /etc/samba/smbusers 
… 

 

 
  Avec le paramètre domain logons, votre serveur Samba va activer 
le service netlogon pour les postes Microsoft. Avant tout, il ne faut 
pas perdre de vu que Samba 3 reproduit un domaine de type NT4 et 
par conséquent n’utilise pas encore le partage sysvol des domaines 
2000 et plus. 
 

domain logon =yes 
 
  Voici quelques combinaisons des paramètres domain master (défini 
plus haut) et domain logons qui affecteront le rôle de votre serveur en 
tant que contrôleur de domaine principal, contrôleur de domaine 
secondaire ou serveur membre du domaine. 
 

domain master = yes 
domain logons = yes 
           Rôle du serveur: ROLE_DOMAIN_PDC 

 
domain master = no 
domain logons = yes 
           Rôle du serveur: ROLE_DOMAIN_BDC 

 
domain logons = no 
           Rôle du serveur: ROLE_STANDALONE 
 

 
  Le paramètre security défini le niveau de sécurité de partage. Par 
exemple, si votre serveur utilise des noms d’utilisateur qui sont 
reconnus par ce même serveur, vous utiliserez security=user. Par 
contre si vos noms d’utilisateurs ne sont pas reconnu par le serveur 
vous utiliserez security = share. 
 
  Dans notre cas nous installons un contrôleur de domaine, par 
conséquent, il doit reconnaître le nom de ses utilisateurs. 

 
security=user 
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NOTES 

  L’option username map vous permet de spécifier un fichier dans 
lequel contient une correspondance de nom d’utilisateur d’un client 
vers le serveur.  Cette correspondance peut être intéressante pour 
faire correspondre certains utilisateurs de poste Windows avec les 
comptes du serveur sous Linux. 
 

username map = /etc/samba/smbusers 
 
 
  Éditer le fichier /etc/samba/smbusers et ajouter les lignes. 
 

root = administrator administrateur 
nobody = guest invité 

 
 

Options de connexions 
 
  L’option socket options est souvent configurée par les utilisateurs de 
Samba de façon machinale, sans réellement savoir ce qu’elle fait. 
Dans les diverses documentations, elle aussi est souvent expliquée 
dans un contexte d’ajustement de performance (tuning). 
 
 

  [global] 
    ... 
    socket options = TCP_NODELAY SO_SNDBUF=8192 SO_RCVBUF=8192 
    … 
 

 
 
  Donc ce paramètre vous permettra de définir les options de 
connexion TCP avec le client. Selon la configuration, cela peut 
affecter grandement les performances TCP de vos connexions avec 
Samba. Ici nous définissons: 
 

TCP_NODELAY:      Améliore supposément la vitesse de 30 à  
  50 pourcent. 

 
SO_SNDBUF=8192:   Défini la taille du buffer en envoi,  

permettant ainsi de contredire celle du    
système d’exploitation.  

 
SO_RCVBUF=8192:   Défini la taille du buffer en réception,  

  permettant toujours de contredire celle du  
  système d’exploitation. 
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NOTES 

  Le tableau représente un test de performance effectué sur des 
accès en lecture et écriture sur Samba 2.0x. L’idée de ce tableau 
est plus de montrer l’impact de la configuration de cette option que 
de donner une valeur précise (Tableau: 2001, O’Reiley & Associates Inc).  

       
     
   
   
 
     
   
   
   
   
   
   
   
   

  Remarquerez aussi dans le tableau qu’une valeur trop basse (en 
dessous de la valeur par défaut des systèmes d’exploitation) ou un 
valeur trop élevée, dégrade les performances de lecture et 
d’écriture de Samba. 
 
 

 NOTE:   Selon l’équipe de Samba, l’option SO_RCVBUF=8192  
          pourrait fortement diminuer les performances d’accès à  
          Samba 3 par l’interface loopback. 
                                          

 
 

Définition des mots de passe 
 

  Nous allons définir le minimum de paramètre concernant les mots 
de passes et son application dans le fichier smb.conf. La définition 
de trop de paramètres ne ferait que vous nuire plus tard et ne vous 
apporterait aucune sécurité supplémentaire. 
 

  [global] 
… 
encrypt passwords = yes 
; password level = 8 
; username level = 8 
; unix password sync = yes 
; pam password change = yes   
… 
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NOTES 

  Afin que notre mot de passe ne soit pas communiqué en texte clair 
nous allons exiger une encryption. Par défaut, cette option est  
prédéfinie à la valeur yes. 
 

encrypt passwords = yes 
 
  Nous vous présentons maintenant deux autres paramètres, qui à 
première vue semble intéressant, mais peuvent compromettre la 
sécurité de votre contrôleur de domaine et ralentir considérablement 
l’authentification. 
 

; password level = 8 
; username level = 8 

 
   Ce paramètre indique au système d’ouverture de session de 
Samba de faire une inversion de case en le nombre de chiffre défini, 
l’un sur le mot de passe et l’autre sur le nom de l’utilisateur, si ceux-ci 
ne correspondent pas. Dans le cas-ci, l’inversion se fera sur 8 
caractères. 
 
  L’option pam password change autorise le changement de mot de 
passe avec le mécanisme d’authentification PAM. Alors que l’option 
unix password sync permet de synchroniser les mots de passe 
Samba et mots de passe systèmes Unix. 
 

; pam password change = yes   
; unix password sync = yes 

 
  Dans les deux cas nous ne les activerons pas inutilement, car nous 
allons justement modifier ce mécanisme d’authentification pour le 
centraliser sur l’annuaire LDAP. 
 
 

Définition des services WINS, NTP 
 
Nous allons maintenant configurer des paramètres qui indiqueront les 
rôles que le service nmbd ce verra assignés, soit le rôle de serveur 
WINS ainsi que de serveur NTP. 

 
  [global] 

… 
time server = yes 
 
wins support = yes 
; wins server = 192.168.0.2 
… 
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NOTES 

  Le paramètre time server indique au service nmbd de s’annoncer 
comme un serveur de temps aux clients Windows. Naturellement 
Samba n’est pas un serveur de temps et un service NTP devra être 
installé sur le PDC. Pour ce faire, utiliser openntpd ou ntpd par 
exemple. 
 

  time server = yes 
 
  Nous allons maintenant installer un serveur WINS sur notre 
domaine (yurk!). Cela est quasi essentiel, car nous fonctionnons avec 
un domaine de type NT4, et Samba génère des erreurs (mineurs) si 
nous n’avons pas de serveur WINS valide d’installé. 
 
  Deux choix s’offrent à nous. Utiliser notre PDC comme serveur 
WINS à l’aide du paramètre wins support qui indique au service 
nmbd d’agir comme serveur WINS. Vous pouvez aussi installer le 
service WINS sur un autre serveur et indiquer au PDC l’adresse (IP 
ou DNS) du serveur WINS à l’aide du paramètre wins server. 
 

  wins support = yes 
  ; wins server = 192.168.0.2 

 
  Il ne faut surtout pas activer ces deux options en même temps, car il 
entrerait en conflit et le service nmbd s’arrêtera. 
 

 
 NOTE: Tout comme sur un domaine Microsoft, vous ne  

        pouvez pas avoir plus d’un serveur WINS par sous-réseau  
        d’un domaine. 
                                          

 
 
Définition des configurations supplémentaires 

 
  Nous vous présentons ici, comment définir des paramètres 
supplémentaires pour certains ordinateurs en leurs créant un fichier 
de configuration personnalisé. %m représente le nom de l’ordinateur 
qui accédera cette configuration. 
 

  [global] 
    ... 
    ; include /etc/samba/smb.conf.%m 
    … 
 

 
  Dans notre cas, nous n’utiliserons pas ce paramètre, mais il est 
toujours intéressant de connaître son existence. 
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NOTES 

CCoonnff iigguurraatt iioonn  ddeess  ppaarrttaaggeess  ssyyssttèèmmeess  
 
  La configuration de la section Globale du fichier de configuration de 
Samba est maintenant terminée. Les informations qui suivent seront 
inscrites dans la section Partage du fichier de configuration de 
Samba. Nous allons plus précisément configurer les partages 
système [netlogon], [profiles] et [homes]. 
 
 

Définition du partage système [netlogon] 
 
  Comme nous l’avons spécifié précédemment, le domaine de Samba 
ressemble à celui d’un domaine Windows NT4. Pour différentes 
raisons (que nous n’expliquerons pas ici), Samba utilise encore le 
partage système netlogon au lieu du sysvol des domaines 2000. 
 
  Dans ce répertoire partagé, vous pouvez y mettre les scripts 
d’ouverture de session des utilisateurs, ainsi que le fichier de 
stratégie de groupe ntconfig.pol.  

 
  Le nom du script à exécuter par le client sera défini plus tard dans 
l’annuaire LDAP de votre PDC. C’est pour cette raison que le 
paramètre logon script n’a pas été défini dans la section globale du 
fichier de configuration de Samba. 

 
[netlogon] 
  comment = Partage d’ouverture de session 
  path = /var/lib/samba/netlogon 
 
  browseable = no 
  read only = yes 
 

 
 
  Ce paramètre donne une description du partage. Cette description 
ne sera pas visible par le voisinage réseau du client Windows car 
nous allons lui indiquer de ne pas l’afficher dans les navigateurs 
réseau à l’aide du paramètre browseable. 
 

comment = Partage d’ouverture de session 
 
  L’emplacement du répertoire partagé est généralement situé dans 
/var/lib/samba/netlogon. Pour ce faire nous allons définir cet 
emplacement à l’aide du paramètre suivant. 
 

path = /var/lib/samba/netlogon 
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NOTES 

  Aussi, assurez-vous bien que le répertoire aie les permissions 755 
et que l’utilisateur propriétaire soit root et que le groupe propriétaire 
soit root. 
 
  Le paramètre suivant va indiquer que ce répertoire n’est pas 
navigable par le client. Cela ne l’empêchera cependant pas 
d’accéder à tous les fichiers contenus dans ce répertoire s’il connaît 
le chemin direct. Ce qui est normal car il doit pouvoir les lires et les 
exécuter. 
 

browseable = no 
 
  Et enfin, pour sécuriser un minimum les fichiers se trouvant dans ce  
partage, nous allons nous assurer qu’ils ne peuvent être modifiés en 
les mettant en lecture seule. 
 

read only = yes 
 
 

Définition du partage système [profiles] 
 
  Ce partage système contient le répertoire de profil de l’utilisateur, 
soit le Documents and Settings du poste Windows Professionnel. 
Dans le cas où vous utilisez un profil itinérant, ce profil sera transféré 
sur le poste client pour être utilisé par la session active de 
l’utilisateur. 
 
  Nous allons donc configurer ce partage, ce même si nos utilisateurs 
utiliserons des profils locaux. Le choix du profil sera défini pour 
chacun des utilisateurs. Le type de profil sera donc défini plus tard 
dans l’annuaire LDAP. 
 
[profiles] 
  comment = Partage du profil utilisateur 
  path = /var/lib/samba/profiles 
 
  browsable = no 
  read only = no 
   
  create mode = 0600 
  directory mode = 0700 
 
  veto files = desktop.ini 
  hide dot files = yes 
  ;csc policy = disable 
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NOTES 

  Ce paramètre donne une description du partage. Tout comme sur le 
partage système netlogon, cette description ne sera pas visible par le 
voisinage réseau du client Windows. Nous allons lui indiquer de ne 
pas l’afficher à l’aide du paramètre browseable. 
 

comment = Partage du profil utilisateur 
 
  Nous définissons ici l’emplacement du partage système. Pour ce 
partage, il est important que les permissions locales soient de 755 
sur le répertoire profiles. L’utilisateur propriétaire doit être root et le 
groupe propriétaire doit être users. 
 

path = /var/lib/samba/profiles 
 

  Le paramètre suivant va indiquer que ce répertoire n’est pas 
navigable par le client.  
 

browseable = no 
 
  Antonyme du paramètre writable, ce paramètre indique que ce 
répertoire partagé est en lecture et écriture. Pour notre part nous 
allons utiliser tout au long de ce document le paramètre read only. 
 

read only = no               
ou  

     writable = yes 
 
    Définissons maintenant les permissions de partage.  L’utilisateur 
doit pouvoir lire et écrire dans son propre répertoire de profil. Donc 
lors de la création d’un fichier, les permissions appliquées sur ce 
nouveau fichier seront lecture et écriture SAUF si elles sont 
contredites par le système d’exploitation Windows lors de sa 
création. 
 

create mask = 0600 
ou  

create mode = 0600 
 
  Encore ici, lors de la création d’un nouveau répertoire les 
permissions appliquées sur ce répertoire seront lecture, écriture et 
exécution SAUF si elles sont contredites par le système d’exploitation 
Windows lors de sa création. 
 

directory mask = 0700 
ou  

directory mode = 0700 
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NOTES 

  Ce paramètre défini une liste de fichiers et de répertoires qui ne 
seront pas visible, ni accessible. Dans ce cas-ci, nous allons cacher 
les fichiers desktop.ini, car si ils sont créés sous Windows XP, ils 
apparaîtront partout lors d’une nouvelle authentification sur Windows 
2000 et XP. 
 

veto files = desktop.ini 
 
  Généralement sous Linux, les fichiers débutant par un point sont 
des fichiers cachés. Ce paramètre nous permettra donc de cacher 
tout les fichiers débutant par un point.  
 

hide dot files = yes 
 
  Ici nous pouvons empêcher les postes Windows professionnels de 
mettrent en cache des fichiers hors connexion (CSC: Client Side 
Caching) sur ce partage. 
 

  ;csc policy = disable 
 
 

 

manual : Cette option active la mise en cache manuelle des  
fichiers. Seuls les fichiers qui seront identifiés manuelle- 
ment par l’utilisateur utilisant le dossier partagé seront  
disponibles hors connexion. Il s’agit de l’option par défaut. 

 
programs :  Cette option active la mise en cache automatique  
     des programmes. Elle permet un accès hors connexion aux  

répertoires partagés contenant des fichiers lus, référencés  
ou exécutés sans être modifiés. Cette option a comme 
avantage de réduire le trafic réseau dans la mesure où les   

     fichiers hors connexion sont ouverts directement. 
 
documents : Cette option active la mise en cache automatique  

des documents. Tous les fichiers ouverts par l’utilisateur à  
partir du partage deviennent alors disponible hors  
connexion pour cet utilisateur. 

 
disable : Cette option désactive la mise en cache automatique  

du côté serveur, empêchant du coup le client d’utiliser ces  
fichiers hors connexion. 

 

 
 

  IMPORTANT:  Les permissions en octale doivent être de 777 sur le  
répertoire de partage profiles. Les propriétaires doivent être root  
pour l’utilisateur et de users pour le groupe. 
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NOTES 

Définition du partage système [homes] 
 
  Ce partage système contient un espace de travail réseau de 
l’utilisateur, généralement son répertoire personnel (home directory). 
Il n’est cependant pas obligatoire que le chemin du partage soit dans 
le répertoire home du système linux. 
 
  Aussi, nous ne vous recommandons pas que le chemin de ce 
partage soit identique à celui défini par le partage système [profiles]. 
 
  Certaines caractéristiques concernent ce partage, tel:  
 

� Le nom du partage sera changé de [homes] à celui du nom 
d’authentification de l’utilisateur. 

 
� Si aucun chemin n’est spécifié pour le partage [homes], le 

chemin du répertoire personnel de l’utilisateur lui sera alors 
assigné. 

 
[homes] 
comment = Répertoire personnel 
; path= /travail/%U 
browseable = yes 
read only = no 
 

 
 
  Ce paramètre donne une description du partage. Cette description 
sera visible par le voisinage réseau et de la commande net du client 
Windows. 
 

comment = Répertoire personnel 
 
  Il vous serait possible de définir un chemin spécifique pour chacun 
des utilisateurs. Par exemple dans le répertoire /travail/<nom de 
l’utilisateur>. 
 

; path= /travail/%U 
 
  Le paramètre suivant va indiquer que le répertoire partagé est 
navigable par le client.  
 

browseable = yes 
 
   Ce paramètre indique que ce répertoire partagé est en lecture et 
écriture pour l’utilisateur propriétaire du répertoire. 
 

read only = no 
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NOTES 

VVéérrii ff iiccaatt iioonn  ddeess  ccoonnff iigguurraatt iioonnss  ddee  SSaammbbaa  33  
 

  Il est important de vérifier votre configuration une fois que les 
modifications dans le fichier smb.conf seront effectuées. Pour faire 
cette vérification, utiliser la commande testparm. 
 

testparm 
 
Vous devriez obtenir le résultat suivant: 
 

Load smb config files from /etc/samba/smb.conf 
Processing section "[netlogon]" 
Processing section "[profiles]" 
Processing section "[homes]" 
Loaded services file OK. 
Server role: ROLE_DOMAIN_PDC 
Press enter to see a dump of your service definitions 

 
  A remarquer que le rôle du serveur Samba 3 est considéré comme 
un contrôleur de domaine primaire (ROLE_DOMAIN_PDC). 
 

Démarrage du service Samba 3 
 
 
  Maintenant que la configuration de base de Samba est terminée, 
démarrons le service et faisons un test.  Afin de démarrer le service 
Samba, il vous suffit d’exécuter la commande suivante 
 

 /etc/init.d/samba start 
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NOTES 

Vérification des partages et du rôle explorateur 
 
 
smbclient -L localhost 
  Password: 
 
Domain=[CYBIOLAB] OS=[Unix] Server=[Samba 3.0.37] 
 
        Sharename        Type      Comment 
        ---------         ----      ------- 
        IPC$              IPC       IPC Service (Descriptif) 
        homes            Disk      Repertoire personnel 
Anonymous login successful 
Domain=[CYBIOLAB] OS=[Unix] Server=[Samba 3.0.37] 
 
        Server                Comment 
        ---------             ------- 
        SERVEURPDC   Cybiolab 
 
        Workgroup            Master 
        ---------             ------- 
        CYBIOLAB             serveurpdc 
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NOTES 

 

SSyynntthhèèssee  ddeess  ccoonnff iigguurraatt iioonnss  aaccttuueell lleess  
 
  Bon voici ce que nous devrions avoir actuellement dans notre fichier 
de configuration de Samba comme contrôleur de domaine sans 
l’implantation d’annuaire LDAP, ni autre configuration supplémentaire 
de partage de fichiers. Pour la totalité des configurations, consulter 
l’annexe C. 

 
  # /etc/samba/smb.conf 
  # Configuration du fichier smb.conf de Samba3 (PDC) 
  # Créer le: 09 juin 2004 
  # Dernière modification: 02 mars 2010 
  # Création: Cybionet 
 
  # ================== Configuration Globale ============== 
  [global] 
  # Définition des noms. 

netbios name = serveurpdc 
workgroup = cybiolab 
server string =  Descriptif 

    announce version = 5.0 
    announce as = NT 
 
  # Configuration du serveur Samba comme PDC. 

local master = yes 
domain master = yes 
os level =  65       
preferred master =yes 

 
  # Section d'ouverture de session. 

domain logons = yes 
security = user 
username map = /etc/samba/smbusers 
 

  # Configurations des connexions. 
       socket options = TCP_NODELAY SO_SNDBUF=8192 SO_RCVBUF=8192 
 
  # Stratégie de mot de passe. 

encrypt passwords = yes 
; password level = 8 
; username level = 8 
; unix password sync = yes 
; pam password change = yes   

 
  # Définition du rôle du service nmbd. 
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NOTES 

time server = yes 
 
wins support = yes 
; wins server = 192.168.0.2 
 

  # Configurations supplémentaires pour les ordinateurs. 
; include /etc/samba/smb.conf.%m 
 
 

  # ================== Partages PDC ==================== 
  [netlogon] 

  comment = Partage d’ouverture de session 
  path = /var/lib/samba/netlogon 
 
  browseable = no 
  read only = yes 
 
 

  [profiles] 
  comment = Partage du profil utilisateur 
  path = /var/lib/samba/profiles 
 
  browsable = no 
  read only = no 
   
  create mask = 0600 
  directory mask = 0700 
 
  veto files = desktop.ini 
  hide dot files = yes 
  ;csc policy = disable 
 
 

  [homes] 
comment = Répertoire personnel 
; path= /travail/%U 
browseable = yes 
read only = no 
 

 
 
 
 

 


