Module 3/ Unité 1
DNS DYNAMIQUE

Service DDNS dynamique
NOTES | /I
Pour la reconnaissance du contréleur de domaine Samba par vos
clients Windows, trois choix de service s’offrent a vous:

= Utiliser le fichier hosts situé sur chacun des ordinateurs clients
(soit se retrouver comme dans les années 70 et faire des
dépressions chroniques);

= Monter un serveur WINS (ce qui est complétement désuet et qui
n'est plus utilisé depuis Windows NT4);

* QOu simplement monter un serveur DDNS (la meilleure
alternative).

Pour obtenir un serveur DDNS, il vous faut combiner un serveur
DNS et un serveur DHCP. Le concept en est fort simple, et reste les
mémes processus tant sous Windows que sur Linux.

Le client (0.0.0.0) fait une demande de localisation de bail IP
(DHCPDiscover) en diffusion générale (255.255.255.255) sur le
réseau pour obtenir une adresse IP d’'un serveur DHCP et obtenir
des données d’'adressage IP.

Ensuite tous les serveurs disponibles sur le réseau envoient une
offre au client (DHCPOffer), si ce dernier est autorisé par le serveur
DHCP.

Le client sélectionne alors une des adresses proposées par I'un
des serveurs, puis émet une diffusion générale pour demander un
bail relatif a I'adresse retenue par le client (DHCPRequest).

Le serveur DHCP a alors deux choix, retenir la demande du client
et lui envoyer la confirmation d’acceptation du bail (DHCPACK) ou
simplement refuser cette demande (DHCPNACK).

Lors de I'enregistrement du bail par le serveur DHCP, le service
DHCP envoie les données du client au serveur DNS pour qu'il
enregistre le client dans sa zone de résolution de nom.

Il est essentiel, sous Linux, que vous utilisiez la version BIND 8.x et
supérieure (http://www.isc.org/products/BIND) avec le ISC DHCP 3.x
et supérieure (http://www.isc.org/products/DHCP) pour que cette
combinaison supporte la fonctionnalité DDNS.
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NOTES EI/

Procédures d’'installation de BIND 9.x

Les procédures qui suivent, expliquent comment installer BIND et
ne concerne en aucun cas la sécurisation de ce service. De toute
maniere, nous montons un serveur BIND qui doit étre accessible que
par le réseau interne seulement et qui devrait étre moins sujet a des
attaques (mais ce n’est pas une raison de ne pas le sécuriser).

NOTE: N’oublier pas de changer le cybiolab.lan par le nom de

domaine que vous désirez utiliser sur votre réseau interne.

Installation de BIND 9.x

Nous allons maintenant ajouter les USE flags directement dans le
fichier /etc/portage/package.use, cela permettra d’appliquer ces
flags a chaque nouvelle installation ou mise a jour.

Par défaut ce fichier est inexistant et devra donc étre créé (avec
vim par exemple). Ceci vous évitera de devoir les définir pour
chaque mise a jour du paquetage Bind. Ajouter I'entrée suivante.

vim /etc/portage/package.use
net-dns/bind -ipv6 ssl Idap

Pour faire l'installation, saisir la commande suivante:

emerge -va bind

Dans le fichier /etc/bind/named.conf, vous devriez obtenir quelque
chose qui ressemble a ceci.

vim /etc/bind/named.conf

options {
directory "/var/bind";

/I Adresse d'ecoute de BIND
listen-on {127.0.0.1; 192.168.0.2; };

/[Autorise les requétes itératives.
allow-query { localhost; 192.168.0.0/24; };

//Autorise les requétes inversées.
allow-recursion { localhost; 192.168.0.0/24

/[Location du fichier du Process ID (PIE) BIND.
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pid-file "/var/run/named/named.pid";

//Pour les requétes de nom de domaineneteAjouter le DNS de votre;
[/ffournisseur Internet;
forwarders { 205.151.68.200; };

%
zone """ IN {

type hint;

file "named.cache";
h

zone "localhost" IN {
type master;
file "pri/localhost.zone";
allow-update { none; };
notify no;

h

zone "127.in-addr.arpa” IN {
type master;
file "pri/127.zone";
notify no;

Configuration des zones DNS

Nous allons maintenant définir notre zone de domaine pour la
résolution de nom. Dans le répertoire /var/bind/, créez-vous un
répertoire dyn. Ce répertoire va contenir les zones dynamiques de
notre serveur BIND.

cd /var/bind

mkdir dyn

chown named:named dyn
chmod 755 dyn

Créer ensuite le lien vers la section de zones dynamique.

cd /etc/bind
In -s ../..lvar/bind/dyn dyn

C’est a partir de cette étape que vous allez commencer a

personnaliser votre serveur DNS interne. Incluez les lignes similaires

suivantes, selon vos besoins dans le fichier /etc/bind/named.conf.
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vim /etc/bind/named.conf

include "/etc/bind/named.keys"; NOTES | /l

zone "cybiolab.lan ." IN {
type master;
file "dyn/cybiolab.lan.zone ";
allow-update { key DHCP_UPDATER; };
forwarders {};

h

zone "0.168.192.in-addr.arpa" IN {
type master;
file "dyn/0.168.192.in-addr.arpa";
allow-update { key DHCP_UPDATER; };

Ensuite, dans le répertoire /etc/bind/dyn, créer un fichier
cybiolab.lan et ajoutez y les lignes de I'encadrer.

vim cybiolab.lan

; Fichier de donnes cybiolab.lan pour la zone cybiolab.lan.

$TTL 3H
@ IN SOA serveurdnsprimaire.cybiolab.lan. root.cybiolab.lan. (
2010022301 ; Serial number
28800 ; Refresh (8 hours)
14400 ; Retry (4 hours)
604800 ; Expire (1 week)

86400 ) ; Minimum TTL (1 day)

; Entrées NS de la zone.
NS serveurpdc.cybiolab.lan.

; Entrées MX de la zone.
MX 10 serveurpdc.cybiolab.lan.

; Entrées fixes de la zone

serveurpdc A 192.168.0.2

cybiolab CNAME serveurpdc
dns CNAME serveurpdc
ntp CNAME serveurpdc

; Entrées dynamiques de la zone
$TTL 300 ; 5 minutes

Le serveurdnsprimaire.cybiolab.lan est dans notre cas le méme que
serveurpdc.cybiolab.lan. Par contre, si vous avez installé votre
serveur DNS sur un autre ordinateur, ajuster la valeur en
conséquence.
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Le root.cybiolab.lan est le nom de contact (une adresse
. . NOTES
électronique en somme) de la personne responsable du serveur

DNS. Cette entrée n’a aucun impact sur le bon fonctionnement de

BIND.

L’entrée NS représente celle du name server et sera dans notre cas
le méme que serveurpdc.cybiolab.lan.

L’entrée MX doit étre modifiée pour le nom d’h6te de votre serveur
de messagerie.

Puis créer un fichier 0.168.192.in-addr.arpa pour les requétes
inversées.

vim 0.168.192.in-addr.arpa

$ORIGIN 0.168.192.in-addr.arpa.

$TTL IW
@ IN  SOA serveurdnsprimaire.cybiolab.lan root.cybiolab.lan. (
2010022301 ; serial
3H ; refresh
15M ; retry
1w ; expiry
1D) ; minimum

IN NS serveurpdc.cybiolab.lan.
2 IN  PTR serveurpdc.cybiolab.lan.

Ajouter maintenant votre service BIND afin qu’il démarre
automatiquement en cas de redémarrage de votre serveur.

rc-update add named default
A noter que ce serveur sert exclusivement pour les requétes
internes et qu’il n’est pas sécurisé pour affronter le monde d’Internet.
Creéation de la clef d’authentification
Pour ne pas donner l'autorisation a tous le monde de modifier nos
fichiers de configuration de notre serveur de DNS. Pour ce faire nous
allons créer des clefs d’authentification pour autoriser le serveur
DHCP a faire ses mises a jour.
Question de se simplifier la vie, nous allons utiliser le script

genDDNSKkey.sh créer par Peter Poeml qui va créer la clef
d’authentification du DHCP ISC pour la mise a jour sur BIND et va le
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déposer dans le fichier /etc/bind/named.keys. A noter que ce script
fonctionne sous BIND 8/9. NOTES [/

Le code source qui suit du script bash genDDNSkey.sh est une
version quelque peu modifiée de celui d’origine adapté pour Gentoo
et les besoins du projet. Pour avoir la version originale allez a
I'adresse suivante http://www.suse.com/~poeml/genDDNSkey.

#l/bin/bash
# Peter Poeml poeml@suse.de

progname=$(basename $0)

keyfile_default=/etc/bind/named.keys

keyname_default=DHCP_UPDATER

random_dev_default=/dev/random

force=false

function usage

{

cat 1>&2 <<- EOF
Usage:

$progname <options>

Options:
-f]--key-file <FILENAME>  key is wiién to this file (default: $keyfile_default)
-n|--key-name <NAME> name of ey (default: $keyname_default)
-r|--random random aevio use (default: $random_dev_default)
--force overwrite axisting key file
--help print usagt

See /usr/share/doc/packages/dhcp-serverfbdiwvto.txt (in dhcp-server package)
about
configuration of a DHCP server to do DDN&lates.

EOF
exit 1

}

while [ $# -ge 1 ]; do
case "$1"in

")

-f|]--key-file)
shift
KEYFILE=${1:?0option requires an amgent} ;;

-n|--key-name)
shift
KEYNAME=${1:?0option requires an argent} ;;
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-r|--random)
shift NOTES | / |

RANDOM_DEV=${1:?0option requires argument} ;;

--force)
force=true ;;

-h|--help[*)
usage ;;

esac
shift
done

: ${KEYFILE:=$keyfile_default}
: ${KEYNAME:=$keyname_default}
: ${RANDOM_DEV:=$random_dev_default}

if | $force; then
if [ -e SROOT/$KEYFILE ]; then
echo >&2 $KEYFILE exists, use -derto overwrite
exit 1
fi
fi

# This is where the keys are created
cd $ROOT/$(dirname $KEYFILE)

# determine the BIND version
if [ -f Jusr/sbin/rndc ]; then
bind9=true
elif [ -f /usr/sbin/ndc ]; then
bind9=false
else
echo could not determine the BIND versiexiting.
exit 1
fi

umask 600
# generate a 512 bit HMAC-MD5 Zone (DNS validati&ry
if $bind9; then
keyfile=$(/usr/shin/dnssec-keygen -a hmatsrab 512 -r ${RANDOM_DEV} -n uset
${KEYNAME})
else
keyfile=$(/usr/sbin/dnskeygen -H 512 -zrR${KEYNAME?})
# dhskeygen has (had) a weekness, it mgtkey into a world readable file
# (see http://xforce.iss.net/alerts/advisplip)
chmod 600 $keyfile*
fi
# now we've got files like these:

# -rw------- 1root root 77 Sep 01:03 K${KEYNAME}+157+00000.private
# -rw-r--r-- 1root root 58 Sep 01:03 K${KEYNAME}+157+00000.key

#

# e emeen

# name key id

#
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# —
# 157 is short
# for hmac-md5 NOTES | /I
echo $keyfile

# read the secret

while read line; do
case $line in
Key:*) secret=${line#* }
esac

done < $keyfile.private

cat >$KEYFILE <<-EOF
# generated by $(basename $0) on $(date)

key ${KEYNAME} {
$(if $bind9; then
echo "algorithm hmac-md5;"
else
echo "algorithm HMAC-MD5.SIG-ALG.REINT;"
fi)
secret "$secret”;

ki
EOF
# Définition des permissions.

chown root:named $KEYFILE
chmod 640 $SKEYFILE

Créer un fichier portant le nom genDDNSkey.sh et copiez-y le code
et n'oubliez pas de donner les permissions 700 a votre fichier.

Exécuter ensuite votre script.

./genDDNSkey.sh
Kdhcp_updater.+157+06563

ou encore avec le script d’origine,
./|genDDNSkey --key-file /etc/bind/named.key --key-n  ame

DHCP_UPDATER
Kdhcp_updater.+157+06563

ATTENTION: Cette étape prend plusieurs minutes et aucun indicateur
H ne vous permettra de suivre la progression de la création de la clef
d’authentification. Soyez extrémement patient!
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A remarquer que le script ne supprime pas les fichiers
Kdhp_updater.+*.key dans le répertoire /etc/bind. Vous devrez donc /
les supprimer a la main ou modifier ce script. Vérifier aussi que le NOTES D
fichier named.keys est bien dans le répertoire /etc/bind.

Démarrage du service DNS
Maintenant que le serveur BIND est configuré pour répondre aux
requétes de notre domaine, démarrons le service et faisons quelques

tests pour vérifier son bon fonctionnement.

/etc/init.d/named start

Vérification du serveur BIND

Vous pouvez faire la vérification de votre fichier de configuration
named.conf du service bind.

named-checkconf -z /etc/bind/named.conf

zone localhost/IN: loaded serial 2008122601

zone 127.in-addr.arpa/IN: loaded serial 2008122601

zone cybiolab.lan/IN: loaded serial 2010022301

zone 0.168.192.in-addr.arpa/IN: loaded serial 2010022301

Faites aussi I'installation des outils de vérification de BIND, tel que
dig, nslookup et host.

emerge -va bind-tools

Ensuite procéder a une vérification que vos requétes directes
fonctionnent correctement:

dig serveurpdc.cybiolab.lan
Si vous désirez faire une requéte directe sur l'entrée
serveurpdc.cybiolab.lan sur le serveur DNS 192.168.0.2 sans avoir

les bind-tools, utiliser la commande.

ping serveurpdc.cybiolab.lan
PING serveurpdc (192.168.0.2) 56(84) bytes of data.
64 bytes from serveurpdc (192.168.0.2): icmp_seq=1 ttI=64 time=0.063 ms

Assurez-vous cependant que le fichier resolv.conf pointe bien sur
votre nouveau serveur DNS.
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Ensuite, pour faire une requéte directe sur l'entrée
serveurpdc.cybiolab.lan sur le serveur DNS 192.168.0.2. NOTES [ /

dig serveurpdc.cybiolab.lan @192.168.0.2

; <<>> DIG 9.4.3-P3 <<>> serveurpdc.cybiolab.lan @192.168.0.2
;; global options: printcmd

> Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 22256
;; flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1,
ADDITIONAL: 0

;» QUESTION SECTION:
;serveurpdc.cybiolab.lan. IN A

;» ANSWER SECTION:
serveurpdc.cybiolab.lan. 86400 IN A 192.168.0.2

;; AUTHORITY SECTION:

serveurpdc.cybiolab.lan. 86400 IN NS
serveurpdc.cybiolab.lan.

;; Query time: 0 msec

;» SERVER: 192.168.0.2#53(192.168.0.2)

:» WHEN: Mon Feb 23 20:10:50 2010
;» MSG SIZE rcvd: 66

Faites aussi la vérification que vos requétes inversées fonctionnent
correctement:
dig ptr serveurpdc.cybiolab.lan @192.168.0.2
Si vous désirez faire une requéte inversée sur I'entrée
serveurpdc.cybiolab.lan sur le serveur DNS 192.168.0.2 sans avoir
les bind-tools, utiliser la commande.
host 192.168.0.2
2.0.168.192.in-addr.arpa domain name pointer serveurpdc.cybiolab.lan

Vous pouvez aussi faire la vérification d’une zone en particulier.

named-checkzone cybiolab.lan /var/bind/dyn/cybiolab Jlan.zone
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Dépannage du service BIND

Probleme

Aucune de vos requétes DNS fonctionnent.

Solution

Faites une vérification des points suivants.

- Vérifier la connectivité avec I'ordinateur distant.
- Vérifier la configuration de votre fichier /etc/resolv.conf.

Probléme

Dans votre fichier d’audit /var/log/syslog, vous retrouvez |'erreur
suivante:

kernel: process ‘named' is using obsolete setsockopt
SO_BSDCOMPAT

Solution

Il semble étre une erreur mineure (quoi qu’énervant a I'eeil) qui ne
semble pas avoir d'impact sur votre service. Cela va se régler avec une
nouvelle version du noyau. Ne perdez donc pas de temps sur cette
erreur.

Probleme

Lors d'un host 192.168.0.2 , vous obtenez I'erreur suivante:

Host 2.0.168.192.in-addr.arpa not found: 3(NXDOMAIN)

Solution

Assurez-vous que vos entrées dans le fichier 0.168.192.in-addr.arpa
sont correctes. Une question de point (root) de trop ou manquant aprés
un nom d’hote, de domaine ou d’adresse IP peut causer cette erreur.
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Probléme

Lors d'un host 192.168.0.2 , vous obtenez I'erreur suivante: NOTES | /|
Host 2.0.168.192.in-addr.arpa not found: 2(SERVFAIL)

Solution

Assurez-vous que vos entrées dans les fichiers named.conf ainsi que
dans le 0.168.192.in-addr.arpa sont correctes.

Probleme

Lors du ping serveurpdc.cybiolab.lan , vous obtenez I'erreur
suivante:

ping: unknown host serveurpdc.cybiolab.lan

Solution

Assurez-vous que I'entrée dans le fichier /etc/hosts pour votre serveur
Soit correct.

192.168.0.2 serveurpdc.cybiolab.lan serveurpdc
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