Module 10 - Unité 4

DELEGATION D’ADMINISTRATION DES PARTAGES

Délégation d’administration des partages

La délégation d’administration des dossiers partagés permet aux
utilisateurs n’ayant pas les droits administrateurs d’ajouter, de
modifier et de supprimer leurs propres définitions de partage dans
Samba. Cette délégation est appelée usershares et est controlée par
des parametres dans le fichier de configuration smb.conf.

Afin de pouvoir faire la délégation d’administration des dossiers
partagés, il est nécessaire d'utiliser la version 3.0.23c et plus de
Samba.

Comme toujours, faites la planification de votre délégation selon les
besoins de votre entreprise et définissez:

= A quel groupe de personne désirez-vous autoriser
'administration des dossiers partages;

» Pour quel type de partage désirez-vous autoriser 'administration
des dossiers partagés. Est-ce des dossiers de données
publiques ou de travail par exemple;

= Définissez un emplacement ou seront stockes les répertoires
partagés sur votre serveur.

Nous ne vous conseillons pas d’autoriser la délégation
d’administration des partages sur un de vos contrbleurs de domaine.
Effectuer plutbt cette configuration sur un serveur de fichier ou un
serveur membre.

f” NOTE: Nous vous conseillons fortement d’utiliser la délégation
’\{% d’administration des partages sur un serveur de fichiers ou
R

un serveur membre et non sur vos controleurs de domaine.
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Préparation pour la délégation d’administration des partages

Premiérement, assurez-vous que votre groupe du domaine NOTES m
Opérateurs de serveur soit bien créé dans votre annuaire LDAP. Si
ce n'est pas le cas, consulter le module 7 pour effectuer sa création.
Si ce groupe ne répond pas aux besoins de votre entreprise, créer
VOS groupes mieux appropriés de la méme facon.

Ensuite nous allons créer le répertoire qui va contenir les
configurations. Par mesure de sécurité, il va de soit que les délégués
administratifs ne pourront jamais travailler sur le fichier smb.conf.

mkdir /etc/samba/usershares
chown root :root /etc/samba/usershares
chmod 770 /etc/samba/usershares

Attribuer maintenant les permissions sur le répertoire pour le
groupe. N'oublier pas que vous ne devez jamais définir des
permissions pour un utilisateur, mais assigner les toujours pour les
groupes.

setfacl -m group:ServerOperators:rwx
setfacl -d -m group:ServerOperators:rwx

*"“ NOTE: Vous n’utilisez pas les ACL sur votre systéme de fichier
’\{% pour une obscure raison? Pas de probleme, voici comment
R

attribuer les permissions avec des permissions POSIX
traditionnelles.

chgrp ServerOperators /etc/samba/usersha res
chmod 1770 /etc/samba/usershares

Lors d’un Is -la, vous obtiendrez alors les permissions
drwxrwx-T. Cela signifie que pour un répertoire, seul le
créateur d’un fichier peut modifier ou détruire ce fichier de
définition de partage.

Puis créer le répertoire qui contiendra tout les partages déployés
par le groupe Opérateurs de serveur. Ces partages contiendront les
données, assurez-vous donc d’avoir suffisamment d’espace disque
pour les accueillir.

mkdir /cybiolab
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Configuration de la délégation d’administration des partages

Nous allons deéfinir nos regles afin d'autoriser et de contrdler ceux NOTES m
qui créerons ces définitions de partages. Editer le fichier smb.conf
pour ajouter les parametres suivants dans la section globale.

[global]
usershare path = /etc/samba/usershares
usershare max shares = 5
usershare allow guests = no
; usershare owner only = yes
usershare prefix allow list = /cybiolab
; usershare prefix deny list =
; usershare template share =

L’emplacement du répertoire qui contiendra les définitions des
partages par délégation seront situées dans /etc/samba/usershares.
Pour ce faire nous allons définir cet emplacement a I'aide du
parametre suivant.

usershare path = /etc/samba/usershares

Avec le parameétre usershare max shares, il vous est possible de
définir le nombre maximum de partages que vos délégués
administratifs pourront créer. Nous vous recommandons de définir
cette valeur & 5 afin de garder le contréle sur I'abus de partages.

usershare max shares=5

Le parametre usershare allow guests va indiquer si vous autorisez
que les délégués administratifs puissent créer ou non, un partage
accessible par les guests (invités). Par défaut, sauf si vous en avez
vraiment de besoin, mettez cette valeur a no.

usershare allow guests = no

Le paramétre suivant, ne sera pas utilisé pour nos exemples, mais
reste tout de méme intéressant. Il permet que seul le propriétaire du
répertoire partagé a pouvoir partager ledit ressource.

usershare owner only = yes
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Et enfin, pour limiter les répertoires que peuvent partager les
délégués administratifs, configurer I'un des deux (ou les deux!?) m
parameétres suivants. Nous vous conseillons d'utiliser usershare NOTES
prefix allow list au lieu du usershare prefix deny list. De cette facon
vous Yy allez du plus restrictif et de plus, c’est tout de méme vous
I'administrateur réseau.

usershare prefix allow list = /cybiolab
; usershare prefix deny list =

Le chemin de ses deux parametres doivent étre des chemins
absolus. Aussi si vous désirez permettre le partage de plusieurs
répertoires différents, séparer vos chemins absolus par un point-
virgule. Par exemple.

usershare prefix allow list = /cheminl;/chemin2

Le dernier paramétre usershare template share,
permet de définir un partage comme étant un modele pour les
définitions de partage.

Pour utiliser ce paramétre, créer un partage directement dans le
fichier smb.conf et attribuer lui les parametres que vous désirez par
défaut, s’ils ne sont pas indiqués dans la définition de partage.

[template]
path=/cybiolab
comment= Partage
usershare_acl=S-1-1-0:R
guest_ok=n

Puis dans avec vos parametres usershares, ajouter la ligne

usershare template share = template
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Vérification de la configuration

Veérifier la configuration de vos nouveaux parametres pour le NOTES m
usershares avant de les appliquer.

testparm

Redémarrage du service Samba pour qu'il prenne compte de vos
nouvelles configurations.

/etc/init.d/samba reload

Création d’'une définition de partage

Maintenant nos délégués administratifs sont prét pour ajouter leurs
définitions de partage. Pour effectuer cette tache, ils doivent utiliser la
commande net usershare add. Voici donc la syntaxe:

net usershare add nom_du_partage chemin_absolu ["description”]
[acl:R|F] [guest_ok=[y|n]

Dans cette syntaxe, nous y retrouvons les éléments suivants

Valeur Description

nom_du_partage Nom du partage vu par les différents clients. Ce
nom servira aussi pour nommer le fichier de
définition de partage.

chemin_absolu Défini le chemin absolu du répertoire partage.

["description”] Permet de donner une bréve description du
partage. Mettez votre description en guillemet si ce
dernier contient des espaces.

[acl:R|F] Permet de définir un ACL indiquant qui peut
accéder a ce partage.

R Lecture seule (Read Only)
F Contréle Total (Full Acces)

Ici vous pouvez indiquer le SambaSID, pour un
Samba 3 Group Mapping ou d’un utilisateur. Par
exemple pour le groupe Utilisateurs du Domaine.

S-1-5-21-1234567891-1234567891-123456789-513:F
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Ou simplement avec son CN. NOTES m

DomainUsers:F

[guest_ok=[y|n] Permet d’'indiquer si le partage autorise les
compste anonyme a se connecter a ce partage.

La valeur usershare allow guests du fichier
smb.conf a priorité sur le fichier de définition de
partage.

Voici un exemple qui nous permettrait de rencontrer les catactéris-
tiques suivantes dans la définition de partage.

Nom du partage: Cybiolab

Nom du chemin (absolu): /cybiolab

Descriptif: Test Usershares

ACL: Everyone (S-1-1-0) en lecture
Seule

Acces guest: Non autorisé

net usershare add Cybiolab /cybiolab Test Everyone: R guest_ok=n

Suppression d’une définition de partage

Pour faire la suppression d’'une définition de partage, il suffit
d’utiliser la syntaxe suivante:

net usershare delete sharename

Par exemple pour supprimer la définition de partage que nous
venons de créer, saisissez la commande

net usershare delete Cybiolab
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Modification d’une définition de partage

Deux facons vous sont offertes pour modifier des définitions de NOTES m
partage existantes.

La premiére est tout simplement de redéfinir la définition de partage,
avec la méme commande pour la création mais en y apportant les
modifications voulues.

net usershare add nom_du_partage chemin_absolu [commentaire] [acl]
[guest_ok=[y|n]]

La seconde méthode, est d’éditer directement le fichier de définition
de partage dans le répertoire spécifié par le paramétre usershare
path.

vim /etc/samba/usershares/cybiolab

Affichage (et vérification) d’une définition de par tage

Pour afficher les partages créer par le groupe de délégation, utiliser
la commande,

net usershare list wildcard-sharename

Pour afficher les informations sur un partage créer par le groupe de
délégation, utiliser la commande,

net usershare info <wildcard-sharename>

Pour avoir tout les informations, ne spécifier pas le wildcard-
sharename.

== NOTE: N’oubliez pas que I'utilisateur doit se déconnecter
puis se reconnecter pour que la session prenne en
considération I'attribution d’'un nouveau groupe.
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Dépannage des problemes communs

Probléme NOTES m

Lorsque vous faites la commande net usershare list, vous obtenez
un message d’erreur semblable a celui-ci:

info_fn: file /etc/samba/usershares/publique is not a well formed usershare file.
info_fn: Error was Path not allowed.

Solution
Assurez-vous que le délégué a:

- le droit de partager le répertoire. Vérifier aussi les paramétres
usershares prefix allow list et usershares prefix deny list dans
le fichier smb.conf.

- les bonnes permissions sur le répertoire qu’il tente de
partager.

Probleme
Lorsque vous faites la commande net usershare add <partage>
[commentaire] [guest_ok=y|n], vous obtenez un message d’erreur

semblable a celui-ci:

net usershare: usershares are currently disabled
Solution

Augmenter la valeur du parameétre usershare max shares, car elle
est actuellement a 0.
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