Module 10 - Unité 1
CONCEPT DE PARTAGE

Partage des dossiers

NOTES /
Le partage de dossier est extrémement important aux seins d'une EI
entreprise. Il va permettre aux utilisateurs d’échanger des

informations, d’'emmagasiner des informations ainsi que de

restreindre I'accés a ces ressources. Un effet secondaire sera une

facilité de prendre en sauvegarde les informations de I'entreprise,

puisqu’ils seront tous centralisé au méme endroit.

Pour faire le partage des ressources réseaux nous allons utiliser le
service Samba ainsi que I'utilisation des extensions d’attributs d’ACL.

Concept

Certains objectifs dans la conception des partages des ressources
réseaux devront étre observés pour faire une gestion efficace.

=  Minimiser le plus possible le nombre de partages utilisés.
Plus que vous aurez de partages différents, plus la gestion en
sera complexe. Regrouper les acces réseau par intérét puis
assigner des permissions ACL sur les sous-répertoires.

Astuce, ne définissez pas des ACL difféerents d’'une
profondeur de plus de trois répertoires dans une
arborescence.

=  Assurez-vous que Vos lettres des lecteurs réseaux soient
uniques sur le réseau. Les utilisateurs appels leur partage par
leur lettre, alors imaginer ce dernier vous dire que son M: ne
fonctionne pas, alors que vous avez une dizaine de M:
différents sur votre domaine.

Par exemple
M Partage Administratif (Management share)
N Partage réseau (Network teams share)
O Partage des Opérations (Operations share)
P Partage Public (Publics share)
R Partage Restreint (Restrict share)
S Partage Secrétariat (Secretariat share)
U Partage Utilisateurs (Users share)
w Espace de Travall (Workspace share)
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Créer vos propres définitions correspondances de lecteur réseau.

=  Nutiliser pas les lettres D, E, F et G pour les lecteurs NOTES ‘ /I
réseaux, car ils pourraient entrer en conflit avec les lecteurs

locaux (IDE, SCSI ou USB) des postes de travail.

= Ne créer pas de mappage de lecteur réseau directement sur
le poste de travail. Assigner les plutot par un script dans le
partage netlogon, cela facilitera leur gestion.

Il est important que vous fassiez la planification de votre structure
de répertoire qui recevra les partages. Vous devez vous poser
certaines questions, tel que:

» Quels sont les permissions nécessaires sur les partages.

» Y a-t-il un croisement dans la structure de répertoire utilisé par
les partages.

Application des permissions

Manipulation des fichiers et répertoires du serveur de fichiers

La population de document sur un partage réseau sous Samba doit
toujours se faire par l'intermédiaire d’'un client Samba. Si le répertoire
est partagé aprés que les documents soient dans le partage, il est
fort probable que les permissions soient incorrectes.

Il va de méme pour les modifications des fichiers partagés qui
doivent toujours passer par I'intermédiaire d’un client Samba. Une
copie ou une modification autre que par un client Samba, par
exemple par un client SSH, entrainera une mauvaise assignation des
permissions et des erreurs d’acces surviendront pour les clients.

Il est important de comprendre qu’un partage Samba est en fait un
point d’entré vers des ressources partagées. N'assigner donc pas
d’autorisation directement sur le partage, mais faites le plus au
niveau des ACL.
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Ordre d’application des permissions

L’ordre d’application des permissions pour un client accédant a un NOTES ‘ /l
partage Samba sur une ressource sur un serveur Linux, se fera dans

I'ordre suivant.

= Samba
= Posix

= ACL (EA)

L’application de base des permissions se font de la méme fagon
que sur un partage sous Windows. Nous pouvons résumer
grossierement de cette fagon: Les permissions plus permissives du
cOté du partage sont retenues, ensuite les permissions plus
permissives du coté des permissions du systéme de fichier sont
retenues, puis la plus restrictive des permissions de ces deux
résultats sont appliqués pour I'utilisateur sur la ressource.

Plus restrictive
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Les permissiongd Les premiére permissions| Les ACL(EA) sont
sont cumulativeq POSIX a correspondent sontumulatives.

sur le partage. |appliquées, les autres sont
immédiatement écartées.

Lecture/ Ecriture] Lecture/ Ecriture/ Exécution Lecture/ Ecriture/ Extion

C’est pour cette raison qu’il est important de ne pas assigner
d’autorisation directement sur le partage, mais faites le plus au
niveau des ACL. Cela vous donnera une plus grande latitude dans
I'attribution des différentes permissions réelles sur la ressource.
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Dans un premier exemple, un partage a les autorisations d’acces

sulvantes: NOTES EI/

Partage Samba: Lecture seule
Permissions Posix: 2550 (Owner: root:root)
ACL(EA): Lecture, Ecriture et Exécution (utilisateur)
~ ~ ]
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L'utilisateur aura comme permission réelle, celle de Lecture seule,
car c’est la plus restrictive des permissions de chaque cété du
répertoire.

Dans un second exemple, nous attribuons les permissions d’accés

suivantes:
Partage Samba: Lecture/Ecriture
Permissions Posix: 2550 (Owner: root:root)
ACL(EA): Lecture, Ecriture et Exécution (utilisateur)
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L'utilisateur aura donc comme permission réelle, celle de lecture,
écriture et exécution. Du c6té du partage nous avons lecture et
écriture, ce qui est le maximum de permission assignable sous
Samba. Du c6té des permissions locales, nous avons les
autorisations les plus permissives entre les permissions Posix et
ACL(EA) de lecture, écriture et exécution. Donc les permissions sont
identiques et aucune restriction n'est appliquée sur le répertoire.
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